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Polityka bezpieczeństwa informacji Stacji Muzeum 

 

Bezpieczeństwo informacji jest jednym z kluczowych filarów funkcjonowania Stacji Muzeum – 

instytucji kultury współprowadzonej przez Samorząd Województwa Mazowieckiego i Polskie Koleje 

Państwowe S.A. Chronimy informacje dotyczące naszych zbiorów, dokumentacji archiwalnej, danych 

osobowych odwiedzających, partnerów i pracowników, a także dane związane z realizowanymi projektami  

i działalnością edukacyjną. 

Naszym celem jest zapewnienie, aby wszystkie informacje przetwarzane w Stacji Muzeum – zarówno 

w formie elektronicznej, jak i papierowej – były chronione w sposób odpowiedni do ich znaczenia, wartości  

i wrażliwości. 

Cele polityki 

Stacja Muzeum dąży do zapewnienia: 

• poufności – informacje są dostępne wyłącznie dla osób uprawnionych, 
• integralności – dane są kompletne, rzetelne i chronione przed nieuprawnioną modyfikacją lub utratą, 
• dostępności – informacje i usługi są dostępne wtedy, gdy są potrzebne do realizacji zadań statutowych 

i obsługi odwiedzających. 

Podstawa systemu 

W Stacji Muzeum wdrożono System Zarządzania Bezpieczeństwem Informacji (SZBI), oparty na 

wymaganiach dyrektywy NIS2, Krajowych Ram Interoperacyjności (KRI) oraz normy PN-EN ISO/IEC 

27001:2023-08. System obejmuje wszystkie lokalizacje Stacji Muzeum – siedzibę w Warszawie, filię  

Muzeum Kolejnictwa oraz środowiska pracy zdalnej.  

Nasze zobowiązania 

Kierownictwo Stacji Muzeum deklaruje: 

• utrzymywanie i doskonalenie SZBI poprzez cykliczne przeglądy, audyty oraz analizę ryzyk, 

• zgodność działań z przepisami prawa, w szczególności z RODO, ustawami sektorowymi (m.in. o 
muzeach, o narodowym zasobie archiwalnym) oraz przepisami dotyczącymi cyberbezpieczeństwa, 

• stosowanie adekwatnych środków technicznych i organizacyjnych, minimalizujących ryzyko 
incydentów bezpieczeństwa informacji, 

• reagowanie na incydenty, ich analizę oraz wdrażanie działań zapobiegających powtórzeniu zdarzeń, 

• budowanie świadomości pracowników i współpracowników poprzez szkolenia oraz działania 
edukacyjne, 

• zapewnienie ciągłości działania kluczowych procesów, w tym ochrony zbiorów muzealnych  
i infrastruktury IT.  
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Zakres polityki 

Polityka bezpieczeństwa informacji ma zastosowanie do: 

• wszystkich pracowników Stacji Muzeum, współpracowników i osób działających na jej rzecz, 

• partnerów, dostawców i wykonawców mających dostęp do informacji Stacji Muzeum, 

• wszystkich informacji przetwarzanych w instytucji – w szczególności danych osobowych, dokumentacji 
zbiorów, informacji archiwalnych, danych finansowych i projektowych – niezależnie od formy ich 
utrwalenia (cyfrowej, papierowej, ustnej). 

  

Odpowiedzialność i doskonalenie 

Każdy pracownik i współpracownik jest zobowiązany do: 

• stosowania zasad bezpieczeństwa informacji, 

• właściwego posługiwania się systemami informatycznymi i dokumentacją, 

• niezwłocznego zgłaszania zauważonych incydentów lub nieprawidłowości. 

Stacja Muzeum systematycznie doskonali swoje podejście do bezpieczeństwa informacji, dostosowując 

procedury do zmieniających się zagrożeń, wymagań prawnych oraz rozwoju technologii. Celem tych działań 

jest zapewnienie bezpiecznego środowiska przetwarzania informacji oraz budowanie zaufania 

odwiedzających, partnerów i społeczności. 
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