STACJA MUZEUM

Polityka bezpieczenstwa informaciji Stacji Muzeum

Bezpieczenstwo informacji jest jednym z kluczowych filarow funkcjonowania Stacji Muzeum —
instytucji kultury wspotprowadzonej przez Samorzad Wojewddztwa Mazowieckiego i Polskie Koleje
Panstwowe S.A. Chronimy informacje dotyczace naszych zbioréw, dokumentacji archiwalnej, danych
osobowych odwiedzajgcych, partneréw i pracownikéw, a takze dane zwigzane z realizowanymi projektami
i dziatalnoscig edukacyjna.

Naszym celem jest zapewnienie, aby wszystkie informacje przetwarzane w Stacji Muzeum — zaréwno
w formie elektronicznej, jak i papierowej — byty chronione w sposdb odpowiedni do ich znaczenia, wartosci
i wrazliwosci.

Cele polityki

Stacja Muzeum dazy do zapewnienia:

e poufnosci —informacje sg dostepne wytgcznie dla oséb uprawnionych,

e integralnosci — dane sg kompletne, rzetelne i chronione przed nieuprawniong modyfikacjg lub utratg,

e dostepnosci —informacje i ustugi sg dostepne wtedy, gdy sg potrzebne do realizacji zadan statutowych
i obstugi odwiedzajgcych.

Podstawa systemu

W Stacji Muzeum wdrozono System Zarzgdzania Bezpieczenstwem Informacji (SZBI), oparty na
wymaganiach dyrektywy NIS2, Krajowych Ram Interoperacyjnosci (KRI) oraz normy PN-EN ISO/IEC
27001:2023-08. System obejmuje wszystkie lokalizacje Stacji Muzeum — siedzibe w Warszawie, filie
Muzeum Kolejnictwa oraz srodowiska pracy zdalnej.

Nasze zobowigzania

Kierownictwo Stacji Muzeum deklaruje:

e utrzymywanie i doskonalenie SZBI poprzez cykliczne przeglady, audyty oraz analize ryzyk,

e zgodnos¢ dziatan z przepisami prawa, w szczegélnosci z RODO, ustawami sektorowymi (m.in. o
muzeach, o narodowym zasobie archiwalnym) oraz przepisami dotyczacymi cyberbezpieczenstwa,

e stosowanie adekwatnych s$rodkéw technicznych i organizacyjnych, minimalizujacych ryzyko
incydentow bezpieczenstwa informacji,

e reagowanie naincydenty, ich analize oraz wdrazanie dziatan zapobiegajgcych powtdérzeniu zdarzen,

e budowanie Swiadomosci pracownikow i wspodtpracownikdw poprzez szkolenia oraz dziatania
edukacyjne,

e zapewnienie ciggtosci dziatania kluczowych proceséw, w tym ochrony zbioréw muzealnych
i infrastruktury IT.
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Zakres polityki

Polityka bezpieczenstwa informacji ma zastosowanie do:

e wszystkich pracownikow Stacji Muzeum, wspdtpracownikéw i oséb dziatajgcych na jej rzecz,

e partnerdw, dostawcéw i wykonawcdw majgcych dostep do informac;ji Stacji Muzeum,

e wszystkich informacji przetwarzanych w instytucji — w szczegdlnosci danych osobowych, dokumentacji
zbioréw, informacji archiwalnych, danych finansowych i projektowych — niezaleznie od formy ich
utrwalenia (cyfrowej, papierowej, ustnej).

Odpowiedzialnos¢ i doskonalenie

Kazdy pracownik i wspdtpracownik jest zobowigzany do:

e stosowania zasad bezpieczenistwa informacji,
e wtasciwego postugiwania sie systemami informatycznymi i dokumentacjg,
e niezwtocznego zgtaszania zauwazonych incydentow lub nieprawidtowosci.

Stacja Muzeum systematycznie doskonali swoje podejscie do bezpieczenstwa informacji, dostosowujgc
procedury do zmieniajgcych sie zagrozen, wymagan prawnych oraz rozwoju technologii. Celem tych dziatan
jest zapewnienie bezpiecznego srodowiska przetwarzania informacji oraz budowanie zaufania
odwiedzajgcych, partnerdw i spotecznosci.
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